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1. INTRODUCCION

El objeto del presente documento es servir de guia a la hora establecer las alternativas de integracion
posibles de cara a la inclusion de servicios digitales, tanto de caracter social como sanitario, sobre la
plataforma integral de “Fogar Dixital de la Xunta de Galicia”.

La plataforma de Fogar Dixital de la Xunta de Galicia, posibilita el intercambio de informacién entre
distintos sistemas y dispositivos de forma agil y segura. Proporcionando ademas capacidades Big Data y
potentes herramientas de inteligencia analitica, permitiendo el almacenamiento y analisis de altos
volimenes de informacidn. Esta plataforma esta desarrollada sobre el middleware Sofia2, por lo que a lo
largo del presente documento nos referiremos a ella de forma abreviada como “Sofia2.

Se trata de una Plataforma transversal sobre la que se desarrollan soluciones Smart que mejoran la
eficiencia de los procesos y mejoran la experiencia de los usuarios.

Este documento, debera ser tenido en cuenta a la hora de definir propuestas en el marco de la
convocatoria “Consultas Preliminares del Mercado para la extension de la Teleasistencia Avanzada bajo el
modelo de Hogar Digital Sociosanitario” de la Xunta de Galicia, siendo un requisito a cumplir que los
servicios propuestos se integren en esta plataforma segun alguno de los protocolos y tecnologias
descritos mas adelante, para garantizar un estandar de interoperabilidad.

Indicar que en la actualidad, esta plataforma ya esta siendo utilizada como soporte a los servicios de
Telemedicina y Teleseguimiento implantados en el Servizo Galego de Saude.

El contenido del documento se estructura de la siguiente forma:
* Descripcion general de la plataforma: Introduccion a la plataforma de forma muy general

* Arquitectura de la plataforma: Descripcion mas completa de los aspectos técnicos de la
plataforma: Arquitectura, conceptos técnicos y operativos relevantes y mecanismos de seguridad
definidos

* Integracion en la plataforma: Guia técnica para comprender las posibilidades de integracion y los
detalles de implementacion/uso de las mismas.

* Desarrollo de las integraciones: Explicacion didactica de los paso en los desarrollos de las
integraciones (incluye algun ejemplo)

* Procedimiento regulado de integraciones en la plataforma: Explicacion del procedimiento de
solicitud e integracion de servicios en la plataforma, que ayudara a contextualizar el modo en que
los aspectos técnicos de la integracion en la plataforma, explicados en los apartados previos,
seran ejecutados/articularizados sobre la plataforma de “Fogar Dixital SocioSanitario” de la Xunta
de Galicia.

En general a lo largo del documento, se dejaran enlaces a sitios web donde profundizar en los aspectos
que describe el documento. Asimismo,. En un apartado final se recoge un resumen de estos sitios web de
ampliacion de informacion.
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2. DESCRIPCION GENERAL PLATAFORMA

Técnicamente, Sofia2 puede definirse como un middleware y repositorio con capacidades cognitivas que
permite la interoperabilidad de multiples sistemas y dispositivos, permitiendo el procesamiento de miles de
eventos por segundo. Su visidbn semantica y su enfoque open source, multilenguaje y agnostico de las
comunicaciones la convierten en una plataforma abierta e interoperable.

Ademas de las caracteristicas mencionadas, Sofia2 dispone de distintos mecanismos out-of-the-box para
garantizar su integracién con sistemas y dispositivos de naturaleza muy diversa. Entre estos mecanismos
cabe destacar:

- La Plataforma ofrece distintos conectores, como REST, actualmente considerado el estandar de
comunicacion entre sistemas empresariales, también el protocolo Websockets (protocolo HTTP de
comunicacion bidireccional); MQTT (protocolo bidireccional adecuado para comunicacién con dispositivos
loT); Ajax Push (protocolo de comunicacion asincrona desde el servidor al cliente). También soporta el
protocolo FIWARE NGSI-10, permitiendo de este modo la compatibilidad directa con componentes y
plataformas a través de dicho protocolo.

- La Plataforma es muy flexible en cuanto a que ofrece APIs multilenguaje para facilitar el desarrollo de
cualquier cliente que quiera comunicarse con la Plataforma. Cuenta con APls en lenguajes habituales
como Java y C, APIs para el desarrollo de aplicaciones maviles tanto en Android como en iOS y APIs en
tecnologias como Javascript, NodeJS, Arduino, Python o .NET.

Ademas, el enfoque semantico de la Plataforma permite modelar la informacién en ontologias, que
posibilitan gestionar la informacion de manera completamente agnodstica del protocolo tecnologico usado
para enviar el dato, lo que se traduce en que independientemente del protocolo, la informacidn se gestiona
de la misma forma.
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3. ARQUITECTURA DE REFERENCIA DE SOFIA2

3.1. Arquitectura modular

Sofia2 esta basada en una arquitectura modular que organiza sus modulos en diferentes etapas del ciclo
de vida del dato, ofreciendo diferentes opciones tecnolégicas para cada una de dichas etapas. Las
propuestas de servicios relacionados con la Tele-asistencia Socio-sanitaria, que se considere integrar
sobre la plataforma de “Fogar Dixital Sociosanitario de la Xunta de Galizia, pueden implicar origenes de
datos (Sources), que deben enviarse a la plataforma (Ingest & Process), y / o servicios digitales de
consulta o publicacién de informacion en la plataforma (Publish & View), los esquemas y definiciones se
centran en estas tres fases, dejando en modo resumido las otras fases.

INGEST & PROCESS PROCESS & STORE

loT Flow
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Figura 1 .- Arquitectura modular global de la plataforma

Como se puede comprobar en el diagrama, el flujo digital de informacion en la Plataforma circula desde
las fuentes de datos (a la izquierda) hasta los consumidores de informacién (a la derecha), teniendo las
siguientes etapas:

- Ingesta y procesamiento: La plataforma se nutre de la informacion generada por los llamados
“productores de informacion”, que pude ser cualquier sensor, dispositivo, solucién, sistema... Dadas sus
capacidades multidispositivo y de interoperabilidad, Sofia2 permite la ingesta de informacion de fuentes en
tiempo real de practicamente cualquier tipo de naturaleza, desde sensores y dispositivos hasta sistemas
completos, cubriendo la mayoria de lenguajes estandar en su SDK. En este punto, las propuestas que
incluyan definicion de dispositivos (sensores o act uadores) en el hogar, deben contemplar un
proceso en el que sus concentradores establezcan co  municacién con los posibles sistema de
ingesta de datos definidos. A este respecto, se des  criben mas adelante los mecanismos previstos
para la solicitud y homologacién de estas infraestr ucturas.

BllClB Péxina 6 de 42
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- Almacenamiento y procesamiento:  La informacién absorbida por la plataforma se almacena en el médulo

central de almacenamiento, y se puede procesar en tiempo real.

- Analitica: Toda la informacion almacenada en Sofia2 puede tratarse de forma integral con herramientas de

analitica avanzada.

Publicacién y visualizacién:  Sofia2 pone a disposicion de aplicaciones, soluciones, sistemas y usuarios
toda la informacion almacenada en la plataforma a través de distintos mecanismos, como su API manager
0 su médulo Datalink. También cuenta con herramientas de visualizacion que permiten explotar de forma
sencilla y grafica la informacién almacenada dentro de la Plataforma; se pueden crear elementos de
visualizacion unitaria (gadgets), unirlos en una pagina web (dashboard) o incluso crear complejos
sindpticos al estilo SCADA. En este punto cualquier propuesta servicio de tele-  asistencia en el hogar
digital tiene que comunicarse con el sistema mediante las opciones de vista y publicacién
existentes.

3.2. Conceptos tecnologicos

Para comprender bien la operativa de la Plataforma Sofia2, es importante establecer los siguientes
conceptos principales::

Physical distribution

Smart Space Access Protocol (SSAP): “of a Smart Space

Knowledge ?’rocessar (KP):

Semantic Information Broker (SIB)
Figura 2 .- Interaccion entre los conceptos tecnolégicos mas importantes

Smart Space

» Es el entorno virtual donde diferentes aplicaciones interoperan por ejemplo definiendo dispositivos
(Things), modelando sus entidades, aplicando algoritmos o creando visualizaciones.

* El nucleo de un Smart Space es el Semantic Information Broker (SIB).

* En un Smart Space suele existir un Unico SIB (que puede ser un cluster), aunque en casos
concretos pueden existir federaciones de SIBs.

*+ Los Smart Spaces pueden comunicarse entre ellos estableciendo relaciones de confianza.
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Figura 3 .- Esquema de un Smart Space
Entity/Ontologia

* Las ontologias son descripciones semanticas de un conjunto de clases, representan las entidades
de mi sistema. Por tanto el Modelo de Dominio que maneja un dispositivo (Thing en terminologia
Sofia2) se basa en ontologias.

* Las Ontologias se representan en JSON (con un Schema que valida si la informacion semantica
enviada por el KP cumple las reglas de forma de dicha ontologia) y pueden representar un modelo
basico (como si fuera una Tabla) o un modelo complejo con relaciones (como si tuviésemos un
conjunto de tablas relacionadas), , por ejemplo, una ontologia que usa KP que representa a un
sensor de temperatura seria la siguiente:

"SensorTemperatura®™:
{
"coordenadaGps™:
{
"altitud"™:
®"lacicud®™: 40. 2274,
"longitud®™: -
}.
"identificador"™: "5 Temperatura 00001",
"medida"™: .
"timestamp"
", n-dadﬂ- l'l:'l'l

Las Ontologias pueden crearse de diversas formas: visualmente en un diagrama de clases UML,
a través de un esquema JSON o XML, campo a campo o a partir de un CSV/XLS.

*  Cuando un Dispositivo (Thing ) envia una medida hablamos de Instology (Instancia de
Ontologia).
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ThinKP o KP (Knowledge Processor)

* Es cada uno de los elementos que interopera en la plataforma con el Smart Space a través del
SIB, bhien publicando y/o consumiendo informacién en la misma.

» Cada aplicacion trabaja con instancias de los conceptos relevantes del dominio (ontologia) para la
que estan disefada.

* Implementaciones en diversos lenguajes como Java, Javascript, Arduino,...

e Hay 3 tipos de KPs:
o Producer : KP que solo inserta informacion en el SIB.
o Consumer :KP que solo recupera informacion del SIB.
o Prosumer : KP que inserta y recupera informacion del SIB indistintamente

*+ En Sofia2 se propone el envio de mensajes SSAP en JSON que son mas ligeros y adecuados a
dispositivos embebidos.

* Una Thing puede representar desde un dispositivo sencillo (un Arduino o un iBeacon) a un
Gateway (una Raspberry) o un Sistema Empresarial (Backend Java u otro) ademas puede
manejar una o varias Entities (ontologias). También puede al ponerse en ejecucién y crear una
instathing (Instancia de KP), asociado a una Thing pueden crearse varias Instancias.

» Todas las comunicaciones con Sofia2 estan securizadas. En el caso de las comunicaciones desde
una instathing a la plataforma, tendremos un token de autenticacion que garantizara que la thing
conectada esta registrada y autorizada para hacer la operacion.

Asset (Think Type)

* Un Asset permite definir las caracteristicas estaticas de una Thing. Puede usarse para definir
tipos de dispositivos (p. e. farolas en una ciudad o motores en una planta) o hacer una gestién de
activos.

SIB (Semantic Information Broker)
* Es el componente principal de la Plataforma.

*+ Recibe, procesa y almacena toda la informacion de las aplicaciones conectadas la plataforma
SOFIA, actuando de Bus de Interoperabilidad

* En €l se reflejan todos los conceptos existentes en el dominio (reflejados en las ontologias) y su
estado actual (instancias particulares de ontologias).

* En Sofia2 se propone el uso de JSON para el intercambio de informacién (protocolo SSAP) y para
la definicién de las ontologias.

{
"body" :
b |
L |.J.._;,:.-.r—_-ll':
I'I'{
SensorHumedad.medida: {$gt: }
‘ﬂ
D™
"direction": "REQUESI",

"ontology™: "SensorHumedad"”,
nOTIED

"messageType™: QUERY"™,

"messageld"”: =

(]
L
i
i
i
3
1
'
i
o
o
o
Hh
w
m
m
1
|
co
s
[}
19
|
e
w
wn
(=]
I
w
co
51
w

-f1£2902221fde4"™

SESo1L0IACY

» Existen implementaciones en diversos lenguajes y plataformas. Sofia2 suministra un SIB JEE que
corre sobre cualquier Servidor Web JEE (Tomcat, JBoSSs,...)

* Gateway soporta manejadores de transporte TCP/IP, HTTP, REST, Bluetooth y Zigbee
»  Ofrecer conectores para comunicacion desde diversos clientes:
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REST: para clientes Javascript, smartphones,..

MQTT para comunicaciones bidireccionales y dispositivos limitados
WebSockets y Ajax Push.

Otros como Bluetooth, Zigbee,..

SIB extensible a través de plugins.

SSAP (Smart Space Access Protocol)

Es el lenguaje de mensajeria estandar para comunicar entre los SIBs y los KPs.

Lenguaje es independiente de la red subyacente (GPRS, 3G, WIFI, BlueTooth, HFC, Zigbee)
Existen dos implementaciones:

3.3.

SSAP-XML: formato XML (mayor ancho de banda)

SSAP-JSON: mensajes adaptados a este protocolo, pensado para comunicaciones con
dispositivos méviles, navegadores,...

Mensa;es de 3 tipos:

REQUEST: peticion, enviada desde el KP al SIB

RESPONSE: Respuesta, enviada desde el SIB al KP en respuesta a un mensaje de
REQUEST.

INDICATION: Notificacidon, enviada desde el SIB al KP ante un evento al que el KP esta
subscrito.

Las operaciones que se realizan entre el SIB y los KP son las siguientes

JOIN: conexion de un KP a un SIB (implica autenticacion, autorizacién y creacion de sesién en
el Smart Space)

LEAVE: desconexion de un KP del SIB

INSERT/UPDATE/DELETE: permite a los KPs la insercion/actualizacién/borrado de
informacién realizada sobre el SIB

QUERY: permite a los KPs recuperar informacion del SIB: Puede ir sobre la Base de Datos de
Tiempo Real e Historica.

SUBSCRIBE: permite a los KPs suscribirse a la ejecucién de una consulta cada X segundos o
bien al desencadenado de un evento en el SIB

INDICATION: resultado enviado por SIB a uno o varios KPs para resolver una suscripcion
UNSUBSCRIBE: Da de baja una suscripcion realizada
CONFIG: permite al KP solicitar la configuracion asociada a su instancia.

Notificar cambios desde el SIB a suscriptores.

Seguridad de la Plataforma.

Debido a que los datos que se manejan en la plataforma de Fogar Dixital Sociosanitaria de la Xunta de
Galicia, son muy sensibles, en este apartado se describen los mecanismos de seguridad que proporciona
la plataforma para garantizar la seguridad y confidencialidad.

La plataforma Sofia2 es un entorno de interoperabilidad controlado, que implementa varios mecanismos
de seguridad que operan a lo largo de las diferentes capas ofreciendo autorizacién, autenticacion,
consistencia y en su conjunto proteccion integral de los datos.

La seguridad en la plataforma Sofia2 es implementada a través del mecanismo de plugins que permiten
realizar una personalizacion total de la Autenticacién y la Autorizacion, permitiendo implementar
mecanismo basados en diferentes estandares (LDAP, BD, Oauth...).

La Seguridad cubre las diferentes capas del aplicativo:

jBlICIB o - Péxina 10 de 42
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e Las Comunicaciones: Todos los Gateway implementados en la plataforma permiten la
securizacion del canal a través del uso de Certificados SSL.

* Los Clientes: La plataforma solo permite la conexion de aquellos clientes que han sido autorizados
en la plataforma.

* Las Operaciones: La plataforma solo permite realizar las operaciones para las que se tiene
permiso.

* La Informacién: La plataforma solo te permite interactuar con la informacién para la que has sido
autorizado, y valida que la informacion que se persiste en la plataforma cumple con el modelo de
la informacion esperado.

3.3.1. Seguridad en las Comunicaciones

Sofia2 utiliza el canal seguro de comunicaciones https para todas las comunicaciones con el exterior. Este
canal utiliza un protocolo SSL/TSL con un cifrado estandar RSA que necesita de un certificad de seguridad
X.509. Es el estandar de cifrado mas extendido y aceptado en el mundo del www.

La clave privada se instala en el SIB Sofia2 y su parte publica (conocida como certificado) debera
instalarse en los navegadores o ser incorporado en las apps que necesiten acceder a la plataforma desde
la extranet. La seguridad mediante certificados prevendra filtrade o manipulacién de datos entre cliente y
servidor mediante ataques del tipo man-in-the-middle.

Hay que destacar que el sistema de autenticacién sera mediante certificado de servidor, no de cliente-
servidor (como podrian ser los certificados de la fnmt). Esta tipo de encriptado garantiza que el cliente se
esta conectando con el servidor requerido y no a un posible servicio impostor, pero no autentica al cliente.

3.3.2. Seguridad en los Clientes

Un usuario debera registrar en la plataforma sus KPs (Cliente), de lo contrario, la plataforma rechazara la
conexién de los mismos.

Para ello necesitara de un Token de Autenticacion que el usuario podra crear asociado al KP (segun las
restricciones de su rol). Los usuarios con rol Colaborador o rol Usuario Unicamente podran dar de alta
tokens para KP'’s de los que sean propietarios.

Los KP's tienen también una clave de cifrado que sélo es necesaria si quiero usar XXTEA como protocolo
de encriptacidn. Se utiliza en dispositivos que no soportan HTTPs, como por ejemplo Arduinos.

Un KP podra hacer uso de una o varias ontologias, siendo esta la informacion que producird o consumira
de la plataforma.

Una vez registrado en la plataforma, el KP ya podra establecer conexiones con la misma.

Tras la creacidn de un KP podemos dejar definida una instancia KP a traves de la Consola Web.
Una instancia KP identifica al cliente que se va a conectar a la plataforma Sofia2.

La conexion de un KP con la plataforma debe ser vista como dos tipos de conexion

Conexién Fisica: Establecida por el protocolo de trasporte utilizado para la conexién por un KP. La manera
de realizar esta tipo de conexion depende en gran medida del APl de KP utilizado (Java, Javascript,
Arduino, C++...).

Conexién Loégica: Establecida por el protocolo SSAP (Smart Space Access Protocol) de mensajeria
definido en SOFIA. Es comUn a todos los APIs de KP.

Nos vamos a centrar en la seguridad a nivel de conexién Logica que debe mantener un KP con la
plataforma, pues la seguridad a nivel Fisica es cubierta por la seguridad en la capa de Comunicaciones.

Para que un KP pueda conectarse a la plataforma y producir/consumir datos e interoperar con otros KP, es
necesario que abra una sesion con un SIB de la plataforma.

El protocolo SSAP proporciona dos operaciones en este sentido:
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JOIN: Donde un KP informa a la plataforma el usuario y password de su propietario asi sus datos de
instancia, de manera que si todo es correcto, la plataforma autentica al KP y abre una sesion con el mismo
(devolviendo una session key que podemos usar durante un tiempo preestablecido y configurable).

LEAVE: Donde un KP informa a la plataforma que va a cerrar la sesion.

Mientras exista una sesion entre el KP y la plataforma, el KP podra utilizar el resto de operaciones del
protocolo SSAP para producir/consumir informacion.

3.3.3. Seqguridad de Acceso

La plataforma esta dividida en dos areas con independencia en su modelo de seguridad.

La Administracion.

En la plataforma se han definido tres tipos de Roles, que definen las funcionalidades que dispondran los
usuarios a nivel administrativo:

*  Rol Administrador.

* Rol Colaborador: este rol permite operar con la informacion de la plataforma, volcando vy
consumiendo informacién y crear nuevas estructuras de informacion ademas de realizar tareas de
procesado de informacién (Reglas, Script, Informes).

* Rol Usuario: este rol permite operar con la informacion de la plataforma, volcando y consumiendo
informacién de estructuras de informacién existentes en las que ha sido autorizado.

La Operacién.

Los permisos, para los que también existen 3 tipos, definen las funcionalidades de los usuarios a nivel
operativo sobre la informacion.

Estos permisos se aplican a nivel de Ontologia — Usuario.
Los administradores tienen Permiso Total sobre todas las Ontologias.
Los Colaboradores tienen Permiso Total sobre las ontologias de las que son Propietarios:

* Permiso de Lectura: Permite a un usuario o colaborador realizar unicamente operaciones de tipo
Query sobre las ontologias para las que se le ha asignado este permiso.

* Permiso de Insercién: Permite a un usuario o colaborador realizar Unicamente operaciones de tipo
Insert sobre las ontologias para las que se le ha asignado este permiso.

* Permiso Total: Permite a un usuario o colaborador realizar todas las operaciones sobre las
ontologias para las que se le ha asignado este permiso.

3.3.4. Seguridad en los Datos

Todas las operaciones son validadas a nivel de Autenticacion, para lo que la plataforma comprueba si el
Cliente se ha autenticado con la plataforma.

Una vez que se ha comprobado la Autenticacion del Cliente se comprueba su autorizacién en dos niveles:

Primero, se valida que el usuario puede operar con la Ontologia para la que quiere realizar la operacion.

Segundo, se valida que la operacion (Query, Insert, Delete, Update) que quiere realizar el usuario, la
puede realizar sobre esa ontologia (Tiene los permisos adecuados).

Si todos los pasos anteriores han sido correctamente comprobados y la operacion es Insert o Update
todavia se ha de realizar una tercera validacion, que consisten en comprobar que la informacién que se
inserta cumple escrupulosamente con el Esquema que se ha definido, a través de la validacion del JSON
Schema, casando la informacién que esta insertando con la estructura de la Ontologia.
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3.3.5. Implementaciéon de Referencia
La implementacién de referencia de la Seguridad esta basada en tres plugins:

plugin-sofia-user
Este plugin (Usado Unicamente a nivel de Administracion) es el encargado de recuperar la informacion de
los usuarios. En la implementacion de referencia la recupera de la base de datos de configuracion.

Tiene la capacidad de trabajar con Password encriptada o en claro, permitiendo configurar el Algoritmo de
encriptacion.

plugin-console-security

Este plugin es el encargado de gestionar la Autenticacion y Autorizacion en la consola de Administracion y
se basa en Spring Security. En la implementacion de referencia hace uso de la base de datos de
configuracion.

Hace uso de plugin-sofia-user para recuperar la informacién de los usuarios.

plugin-sib-security
Este plugin es el encargado de gestionar la Autenticacion y Autorizacion a las operaciones del SIB y esta
basado en un mecanismo de Token — SessionKey.

Hace uso de plugin-sofia-user para recuperar la informacion de los usuarios.
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4. PROCESO DE INTEGRACION CON SOFIA2

Una vez conocidas las caracteristicas de Sofia2, se van a detallar los distintos médulos que permiten la
integracion de plataforma con productos de terceros, explicando los distintos mecanismos para que
cualquier empresa pueda realizar la integracion con Sofia2, asi como construir nuevas soluciones
aprovechando las capacidades de la plataforma.

4.1. Mecanismos de integracion

La Plataforma ofrece multiples capacidades de integracion, de modo que las distintas empresas que
quieran integrar sus productos con la Plataforma puedan elegir el modelo de integracion mas adecuado, y
en el siguiente grafico se pueden ver los 4 mddulos mas importantes para esta integracién que deberan
elegirse en funcién de las necesidades de cada propuesta.

> PUBLISH & VIEW )

KP ' loT Broker (SIB)

loT Gateway

b Conex. Logica

' ==

DataFlow

[ ] -
¢ ¢
'y : Dashboards
' [

Figura 4 .- Identificacion de los médulos que permiten la integracion

Los modulos que proporciona la plataforma para esta integracion son:

* loT Broker: Es el Broker 10T de la plataforma, ofrece Gateways multiprotocolo (REST, MQTT,
WebSockets, Ajax Push (Javascript), FIWARE NGSI-10 sobre REST ) con comunicacion
bidireccional con los clientes de la plataforma. Es el mecanismo por defecto de integracion. La
plataforma ofrece ademas de interfaces REST, APIS multilenguaje (Java, JS, C,Android, iOS,

Paxina 14 de 42

j B I I c I B DocumentoReferenciaTécnicalntegracionFinal_v1.0



: = : D E G H L l C l ﬂ e o vocneldxica

.NET, Python, Node.js, Arduino ,...) que permiten que cada vertical desarrolle sobre su lenguaje
y plataforma preferidos.
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Es el mecanismo con el que deben integrarse los dispositivos, de modo que la plataforma permita
la gestion de estos a través del Panel de control de la plataforma. Ademas de los dispositivos, los
sistemas y aplicaciones que requieran algunas de estas capacidades (suscripciones,
comunicacion bidireccional, Near Real Time, actuali ~ zacién SW y configuracion... ) utilizaran
también este modulo.

* APl Manager: este médulo permite disponibilizar la informacién gestionada por la plataforma con
interfaces REST. Estas APlIs se crean desde el panel de control y pueden ser de consulta o
insercion.

Es el mecanismo tipico con el que integran las aplicaciones web, portales y aplicaciones moviles
con la plataforma. También pueden usarlo las herramientas Bl.

« DataFlow: este mddulo permite de forma muy sencilla configurar flujos de datos entre origenes y
destinos, donde los origenes y destinos pueden ser la plataforma, ficheros, base datos...

Es el mecanismo a usar cuando sea la plataforma la que va a recoger informacién del sistema
origen y no este el que lo envia a la plataforma. Tras esto sera necesaria una conversion en la
plataforma.

* DataLink: este mddulo disponibiliza interfaces ODBC y JDBC de los repositorios de la
plataforma.

Es el mecanismo tipo de integracién para herramientas Bl y Data Discovery, aunque estas
también pueden usar el APl Manager para comunicar con la plataforma.

4.2. Tipos de Integracién
La Plataforma soporta diversos modelos de integracion:

* Integracién base unidireccional: en este modelo el sistema a integrar mantiene su base de
datos y habilita los mecanismos para enviar (ThinKP que envia al loT Broker) o que la plataforma
recoja datos (via DataFlow).

- En esta integracion el sistema puede usar o no la semantica (ontologia) de la plataforma.
- El sistema a integrar, en este caso, no recibe informacion de la plataforma.

* Integracién base bidireccional: en este modelo, el sistema mantiene su base de datos, pero
ademas de volcar informacion en la plataforma esté preparado para que la plataforma pueda
comunicarse con él.

Se puede modelar de diversos modos, con un ThinKP que ademas de enviar esta suscrito a
ciertas notificaciones de la plataforma o habilitando un interfaz REST que se invoca por la
plataforma.

* Integracion de repositorios:  en este modelo el sistema usa las capacidades de la plataforma
como repositorio, y no mantiene una base de datos aparte.

Al estar integrado con la plataforma, la infraestructura necesaria para desplegar el vertical es
mucho menor (no requiere capa persistencia y requiere menor capa Back), en algunos casos una
solucién puede ser un simple Front HTML5 atacando a la plataforma via el API Javascript. El
sistema, por tanto, usa la semantica de la plataforma.

Al estar integrado, la plataforma ofrece al sistema diversas facilidades como:
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- Dashboards y sin6pticos que pueden construirse sin programar

- Motores de reglas para reaccionar ante cualquier evento determinado.
- Publicacion de cierta informacion como APIS.

- Capacidades para ejecutar algoritmos complejos.

- Ejecucion del sistema vertical si este es puro HTML5 dentro de la plataforma.

4.3. Pasos para realizar la integracion

A continuacioén se presentan los diferentes pasos que se deben seguir para integrar distintos sistemas y
soluciones con la Plataforma.

4.3.1. Integracion a traveés de loT Broker

El procedimiento que cualquier empresa/desarrollador puede seguir para realizar la integracion entre la
Plataforma y su sistema o dispositivo utilizando el IoT Broker seria el siguiente:

1. Registrarse como usuario de la Plataforma de Hogar Digital disponible durante la fase de
desarrollo.

Una vez creada la cuenta, el usuario debera solicitar el paso a rol Colaborador, con el fin de tener
permisos de escritura.

2. Configuracién de una serie de ontologias que modelen la informacién que se vaya a compartir
entre el sistema externo y la Plataforma. Aunque la configuracién de ontologias se realiza desde la
Consola web, que ofrece un conjunto de herramientas que facilita la creacion de este modelo
semantico, si existen muchas iniciativas diferentes debera establecerse un procedimiento mas
reglado en el que esta tarea la realicen unos responsables, para que no se produzca informacion
redundante.

Se puede visitar esta guia interactiva para ver paso a paso como crear una ontologia.

3. Conexion del dispositivo a la Plataforma. Para permitir que cualquier sensor, aplicacién o sistema
pueda enviar/consumir informacion con Sofia2 se debe dar de alta el dispositivo en la Plataforma.
Para ello es necesario la creacion de un ThinKP a través del mend ThinKP de la Consola Web de
Sofia2, al que se le asignaran las ontologias creadas en el apartado anterior.

Se puede visitar esta guia interactiva para ver paso a paso cémo crear una ThinKP.

4. Conexion fisica del dispositivo. Consiste en el desarrollo de la aplicacién que enviara/consumira
informacion de la Plataforma. Para ello el desarrollador debera elegir y descargar la APl mas
adecuada en funcién de las caracteristicas del dispositivo: Java, Javascript, Android, iOS, Python,
Node. js, C, Arduino, .Net.

Todas las APIs de Sofia2 se pueden descargar en esta pagina.

Se puede encontrar informacion detallada sobre el modelo de datos, la creacion y configuracion de
ontologias y la conexion de dispositivos en el documento Primeros Pasos con Sofia2 [1].

4.3.2. Integracion utilizando el APl Manager

Como ya se ha explicado, Sofia2 pone a disposicion de otros sistemas la informacion gestionada por la
plataforma mediante la configuracion de servicios REST a través del APl Manager. Este médulo se
gestiona también a través de la Consola Web y permite definir operaciones de lectura, escritura (POST),
actualizacion (PUT), borrado (DELETE) busqueda basica o busquedas avanzadas (GET).

Para ello los pasos son los siguientes:
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1. Registrarse como usuario de la Plataforma y solicitar el paso a rol Colaborador.

2. Configuracion de las ontologias que modelen la informacion que se vaya a compartir a través de la
Consola web.

3. Publicacion de APIs de acceso a los datos. Para crear un conjunto de operaciones sobre las
ontologias definidas en el punto anterior se accede desde la Consola Web al menu API Manager.
Desde ahi se pueden crear facilmente nuevas APIs pinchando en Nueva API y seleccionando las
ontologias y las operaciones que se desee.

Se puede encontrar mas informacién sobre la publicacién de APIs a través del API manager en el
apartado 5.2 Publicando APIs de acceso a los datos del documento Gestion de dispositivos en Sofia2 [2].

4.3.3. Integracion con DataFlow

Como se ha comentado, Sofia2 habilita la ingesta masiva de informacién a través de su médulo DataFlow,
para lo que es necesario la creacion de un Pipeline desde la Consola Web de la Plataforma. Para ello hay
que dirigirse a la opciones de Mend Analytics --> Mis Pipelines.

Tras seleccionar Crear, es sencillo generar un nuevo pipeline definiendo el origen, destino y las
operaciones de procesamiento de la informacion.

Se puede encontrar informacion detallada de cémo utilizar el médulo DataFlow en el apartado 3. Ingesta
de Datos del documento Taller de Analytics [3].

4.3.4. Integracion con DatalLink

Sofia2 también permite la exportacion de la informacion existente en la Plataforma mediante conectores
ODBC y JDBC. El mddulo actua de interfaz con productos de analitica, ofreciendo conectores estandar
JDBC, ODBC y REST y una capa de abstraccién que permite operar a través de SQL,
independientemente del origen de los datos. Ofrece el resultado de las consultas en un formato tabular, y
en base a dichas consultas permite definir vistas.

Existe un tutorial en el blog de Sofia2 que explica paso a paso cémo publicar informacién existente en la
Plataforma utilizando este médulo, que esta disponible en este enlace.

4.3.5. Desarrollo de servicios directamente sobre la Plataforma

Otra posibilidad es, en vez de integrar un sistema/dispositivo existente, desarrollar un nuevo servicio sobre
la Plataforma. Para ello Sofia2 incorpora diferentes capacidades, asi como un SDK, que permite que a
cualquier empresa o desarrollador aproveche toda la potencia de la Plataforma para construir nuevos
productos, que se pueden descargar en diferentes plataformas como describe en el apartado “Desarrollos
sobre Sofia2” de este documento.

La Guia Primeros Pasos Desarrollador Soluciones [4] explica en detalle todos los pasos que debe seguir
un desarrollador de soluciones para desarrollar diferentes piezas sobre la plataforma.

4.4. Gestion de Things o Dispositivos loT

Para la integracion de dispositivos 10T con la plataforma, teniendo en cuenta los conceptos tecnolégicos
explicados en apartados anteriores podremos comunicar nuestras “things” (dispositivos) con la
plataforma, siguiendo el protocolo SSAP nativo de Sofia2.
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Para ello, Sofia2 provee una serie de APls de desarrollo (disponibles en nuestra web), de tal manera que
esta comunicacion se pueda implementar tanto en distintos lenguajes de programacion, como en distintos
protocolos de comunicacion (REST, MQTT, WebSockets, Ajax Push (Javascript), FIWARE NGSI-10
sobre REST).

Una vez puesto en marcha el proyecto, la plataforma permite controlar la actividad de las conexiones
desde varios puntos de vista:

KPs Activos

Desde el menu ThinKP Sofia2, submenu ‘ThinKPs conectados’ se pueden visualizar las conexiones
activas, junto con sus datos (identificacion, SessionKey y fecha de activacion) .

Gestion de conexiones

Por otra parte, desde el menu de Administracion, submenu ‘Gestion de Conexiones', se pueden
visualizar las conexiones tanto desde el punto de vista fisico como légico, pudiendo hacer busquedas, y
cerrar conexiones o incluso bloguear clientes especificos.

Gestion de Configuraciones SW

Ademas, se pueden controlar las versiones de los clientes desplegados en nuestros things, y su
configuracion, mediante la gestién de configuraciones, donde se pueden asociar SW y parametros de
configuracion a nuestros ThinKPs o a instancias de ThinKPs. (Figura 47)

De esta manera, si se desea actualizar la versién del SW con la que se conectan nuestros dispositivos o
things, se puede actualizar la configuracion de SW asignada, y la préxima vez que el dispositivo
compruebe la version de SW, se le informara que hay una nueva version, pudiendo lanzar la descarga y
actualizacion en cliente de manera automatica.

Esta funcionalidad es muy util en escenarios en que se tienen cientos de dispositivos conectados a la
plataforma (por ejemplo, una smartCity, o una fabrica), y se desean hacer actualizaciones remotas de
todos ellos.

Gestion de assets

Atodas estas capacidades, y como funcionalidad adicional, podemos afiadir la gestién de los assets (los
elementos del mundo real conectados a través de nuestros ThinKPs), con funcionalidades como la
geolocalizacion de cada uno de ellos, categorizacién y gestion de sus propiedades.

4.5. Modelado de Informaciéon en SOFIA2

Si bien este punto se incluye como parte de la explicacion, para entender de forma global las
caracteristicas implicadas en la integracion, dado que este proceso es critico de cara a garantizar la
homogeneidad e interoperabilidad de la informacion, el modelado de las ontologias sera gestionado por la
administracion, segun se define en el flujo explicado en el apartado 6 de este documento.
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4.5.1. Modelado de Ontologias

Las propuestas deberan reflejar un modelo de datos que defina la informacion que se intercambiara entre
los diferentes elementos de la solucion con la plataforma, de forma que permita en la fase de desarrollo
convertir esos modelos de informacion en ontologias. No es necesario que las propuestas incluyan ya un
modelo de ontologias, pero es recomendable una documentacion suficiente para poder crearlas (la
creacién como se indica en el apartado 6 es responsabilidad de la Xunta de Galicia).

4.5.1.1. Un primer vistazo

Como hemos dicho en Sofia2 una ontologia representa una entidad en mi sistema (SmartSpace), y esta
se define en JSON. La Plataforma ofrece una Web (+API REST) de Configuracién en la que los usuarios
con permisos (colaboradores y administradores) pueden crear sus ontologias, aungue como también
hemos mencionado puede ser que este proceso se delegue en el equipo responsable del gobierno de
ontologias.

4.5.1.2. Tecnologias Implicadas

JSON: es un formato ligero para el intercambio de datos (como XML pero menos verboso)

JSON-Schema: un esquema JSON es un documento JSON que permite especificar como es un
documento JSON al que se refiere (si hay atributos obligatorios, si son de tipo number, si pueden ser
nulos). En la equivalencia XML corresponderia con un esquema XML o con un DTD.

Los tipos de datos mas habituales para este formato son:
+ string : Cadena de texto
* number: Numérico
* object: Objeto
» char: Caracteres Unicode validos
* array: Coleccion de valore
*  null: Nulo
* boolean: Valores true o false

4.5.1.21. Tipos de datos de JSON
Un objeto es un conjunto sin ordenar de pares clave-valor. Comienza por “{* y termina con “}". Cada

wm

nombre estara seguido por “:”, los pares clave-valor estaran separados por “,”.

Lo

“address” @ {
*Linel” : “555 Main Street”,
"city” : "Denver”,
"stateOrProvince™ : “CO",
“2ip0rPostalCode” : "BO202",
"".11“11':,"' t "USA"

}

}

“wn

Un array es una coleccion de valores. Comienza por “[* y finaliza con “]”. Los valores se separan por *,
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{

“people” : |
{ “firstName": “John", "lastName”: “Smith”, “age”: 35 },
{ “firstName"”: “Jane", “lastName”: "Smith”, “age": 32 }

]
}

Un valor puede ser una cadena de caracteres con comillas doble, un nimero, true, false, null, un objeto o
un array. Esta estructuras pueden anidarse:

value
f o,

{ sumber }
—_
—_—
| ohect |

e

Un string es una secuencia de cero o mas caracteres Unicode, encerrados entre comillas dobles (%)

string

* or \ or control character

quotation mark

reverse solidus

solidus

>
Ce:

carriage return

horizontal tab

E——

Un nimero es como un nimero decimal en Java.

number

'g‘ﬁ’u—
EII';'F.«':I
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45.1.2.2. Atributos de JSON-Schema
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Se puede ver la referencia completa de la especificacion del esquema de JSON aqui:
http://jsonschema.org/latest/json-schema-core.html

4.5.2. Gobierno de Ontologias

La Plataforma Sofia2 ofrece todos los mecanismos necesarios para interconectar cualquier tipo de red de
sensores ofreciendo diversos mecanismos para ello. El presente documento, en aras de establecer una
base comun de trabajo para todas las aplicaciones y verticales, establece una serie de recomendaciones
sobre reglas y procedimientos para la utilizaciéon de los mismos. El objetivo es que a priori los
desarrolladores y sistemas para explotar la informacién conozcan las estructuras de datos y tipos que
maneja la Plataforma y puedan hacer un uso homogéneo de los mismos independiente de la
implementacién concreta y particular de los desarrollos de integracion. Se recomienda encarecidamente la
lectura previa de la documentacion de referencia para entender todos los conceptos manejados en el
presente documento. Plataforma obtiene, registra y gestiona toda la informaciéon de caracter sensorial
(medidas, comandos, alertas, eventos, etc...) usando ontologias json para la representacion de los datos.
Dado que los mecanismos ofrecidos por Sofia2 para la gestion de ontologias son muy flexibles y
adaptables, para garantizar que toda la informacién en la Plataforma tiene una estructura homogénea
entre los diferentes aplicaciones y verticales, y que permite hacer un uso horizontal de toda la informacion
generada, se han establecido las reglas de gobernanza fijadas en el presente documento. La
responsabilidad y gestion del gobierno de ontologias, como se indica en el apartado 6 sera
responsabilidad de la Xunta de Galicia

4.5.2.1. Entidades Sofia2
La Plataforma Sofia2 gestiona dos tipos de entidades:

» Assets. Un asset es todo elemento (fisico o virtual) capaz de generar o consumir informacion de
caracter sensorial y gestionarla a través de la Plataforma Sofia2

*+ Ontologias. Los assets generan informacién y dicha informacién se modela por medio de
ontologias (JSON) en la Plataforma.

4.5.2.1.1. Assets.
Dependiendo de su naturaleza y de como se conectan dichos assets a la Plataforma se establece una
clasificacién de los mismos en:
» Assets del Inventario de la Plataforma. Son Assets directamente gestionados por la Plataforma por
lo cual se debe de conocer a priori toda la informacion sobre los mismos que permita conectarse a
ellos directamente. Todos los assets de inventario tienen que estar dados de alta en el Inventario
de Assets de la Plataforma. Se dividen a su vez en dos tipos:
o Managed. Se trata de los Assets conectados a la Plataforma es decir, gestionados por los
KPs. Su caracteristica principal es que los KPs que los gestionan necesitan conocer toda la
informacidn de acceso fisico a los mismos.
© Unmanaged. Se trata de Assets conocidos en el inventario de la Plataforma, que generan y
consumen informacion de la misma, pero para los cuales no es responsabilidad del médulo de
interconexion su gestién final, es decir, son gestionados por otros sistemas de informacién
gue se integran en la Plataforma.
* Assets Virtuales. Los assets virtuales son a priori no conocidos, generan informacion y esta llega a
la Plataforma a través de integraciones, normalmente contra otros servicios de informacion en la
nube, como por ejemplo las redes sociales.

45.2.1.2. Ontologias

Los assets conectados generan y consumen informacion sensorial en forma de ontologias json. A la hora
de crear una ontologia se pueden usar los catalogos (plantillas) siguientes:

* Feed (medidas). Se trata de la informacion de medida emitida por los assets conectados. Pueden
ser medidas instantaneas, agregaciones por periodos de tiempo, calculos, etc... Un feed puede
recoger varias medidas simultaneamente y todos los feeds deben de estar georreferenciados
(puntos, lineas o areas) pudiendo ser éstos moviles.
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e Command (comandos u 6rdenes). Se trata de las 6rdenes enviadas a los assets con capacidades
de actuacién. Dichas 6rdenes son asincronas (no existe respuesta inmediata) por lo que existen
dos tipos de comandos:

o Comandos request. Las instrucciones enviadas a un Asset.

o Comandos response. Las respuestas o ACKs enviadas por los Assets a dichos comandos.
Las respuestas a los comandos Unicamente indican la confirmacion de la recepcion de dicha
instruccion.

* Alert (alertas). Las alertas son mensajes de notificacion de situaciones (alertas, incidencias,
mensajes, notificaciones, etc...) y tienen la particularidad de que su estado asi como su nivel de
criticidad cambia a lo largo del tiempo desde un mensaje inicial que genera la alerta hasta el cierre
de la misma. Las alertas no se conocen a priori, es decir, se generan en el momento en el que
suceden.

» Schedule (eventos). Los eventos reflejan situaciones conocidas en el tiempo y en el espacio, es
decir, ocurren durante un periodo de tiempo en un lugar concreto y, normalmente, se conocen a
priori.

* Audit (log). Los mensajes de auditoria o log son internos a la Plataforma y se utilizan para hacer
explicitas y dejar gestionadas situaciones concretas particulares de los Assets. Por ejemplo, el
encendido de una farola, el mal funcionamiento de un sensor, etc...

* KPI (indicador). Los indicadores son un tipo especial de medida y su caracteristica principal es
que no son generados por un unico Asset. Se trata de calculos realizados sobre multiples datos,
series historicas e incluso capas de datos espaciales que se almacenan como medidas en
Plataforma.

A XUNTA nmie)gm

Reglas especiales a tener en cuenta:
* (Cada vez que se conecta un nuevo conjunto de assets (del mismo tipo) a la Plataforma deben de
darse de alta al menos las ontologias feed y audit y si corresponde command para el mismo.
* Inmediatamente a la recepcidn de un comando y su correcta ejecucion el Asset (el KP que lo
gestiona) debe de generar una nueva medida para reflejar en la Plataforma su nuevo estado.

4.5.2.2. Reglas de nomenclatura

A continuacion se establecen las reglas basicas de nomenclatura:
» Se utilizaran nombres en inglés y se seguira el estandar Java (aka “camel”).
* Para la definicion de plantillas:

o Nombres cortos, autoexplicativos. Primera letra en mayusculas. Las primeras letras identifican
el tipo de ontologia:

= Feed: Feed

= Command: Cmd
= Alert: Alrt

= Schedule: Schdl
= Audit: Adt

= KPI Kpi

* Para la definicion de ontologias:

o Primera letra en minuscula, empiezan siempre por el tipo de ontologia. Ejemplo para una
Espira: feedEspira, cmdEspira, adtEspira ...

* Para la definicion de atributos de las ontologias:
o Primera letra en minUsculas, sin espacios, sin caracteres especiales.

« Para la definicion de constantes utilizadas como valores posibles para los atributos de las
ontologias: todas las letras en mayusculas. Por ejemplo: MOBILE, FIXED, VIRTUAL

4.5.2.3. Tipado y Formatos

Para la definicion de ontologias se utilizaran cadenas de texto UTF-8 siguiendo el esquema json
establecido por la correspondiente plantilla (actualmente siguiendo JSON Schema 0.4).

A continuacion se establecen las reglas de tipado y formato para los diferentes tipos soportados:

UUIDs: o Cadena de texto. Standard Universally Unique Identifier.
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* Numeros enteros:
o o Entero Largo de 64 bits
o o Ejemplo: {'"contador' : 10}
* Numeros flotantes:
o 0 Notacidon simple. Decimal con punto. 64 bits
o o Ejemplo: {'valor' : 10.5}
* Cadenas de texto:
o 0 Cadena de texto. UTF-8. Caracteres especiales escapados
o o Ejemplo: {'comment' : 'next station'}
* URLsy URIs:
o 0 Cadena de texto. Codificadas siguiendo estandar RFC-1738
o o Ejemplo: {'url' : 'http%3A%2F%2Fwww.coruna.es%2Fmedioambiente%2F'}
e Timestamps:
o Fecha. Cadena de texto siguiendo formato ISO-8601. RFC 3339
o Objeto conteniendo atributo “$date”
o Ejemplo: {"timestamp":{"$date"."2014-01-27T11:14:002"}}
* Fechas e intervalos de fechas:
o o Cadena de texto siguiendo formato ISO-8601.RFC 3339
o o Objeto con atributo "$date"
o o Ejemplo de fecha: {"created":{"$date":"2014-01-27T11:14:00Z"}}
o o Ejemplo de intervalo entre dos fechas: {“period”:{“$date” : “2010-07-02T11:44:09Z/2010- 07-
02T11:47:0027}}
* Direcciones:
o Notificacion simplificada para facilitar las tareas de integracion:

["address": |
"location": "cadena de texto",
"number": "cadena de texto"
}

}

* Unidades de medidas
o Cadena de texto string siguendo notacién JScience library
(http://jscience.org/api/javax/measure/unit/Sl.html)
( http://jscience.org/apifjavax/measure/unit/NonS|.html)
o o Ejemplo {'unit': 'A"} # Amperios
. Coordenadasgeograflcas
= 0 Siguen la definicion OGC GeoJson. Esquema de coordenadas WGS84. No hay coordenada
Z. Orden [longitud, latitud]

o Puntos:
= GeoJson Point
= Ejemplo:
{"geometry”™: |{
"type": "Point",
"coordinates": [-8.410161625142807, 43.360463863501934)
}
}
o Lineas:
= GeoJson LineString
=  Ejemplo:
["geometry": |
“type": "LineString",
"coordinates": |
[-8.410162625142R07, 43, 3604638635015934],
[-8.410181625242807, 43.380463863501978)
]
i
}
o Areas:

= GeoJson Polygon
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= Ejemplo:
("geometry": |
"type": "Folygon",
“"coordinates": [

B.410161625142807, 4833360463863501934],
B8.410161625142807, 43.3604638635019748],
-8.41016162514290, 43.360463B63501978]5
B.410161625142807, 43.360463863501934]]

}

[NOTA]: Para cerrar el poligono el primer y el tltimo valor de cada anillo deben de ser idénticos.
[NOTA]: Un poligono puede tener 2 anillos (el exterior y el interior).
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5. DESARROLLO SOBRE SOFIA2
5.1. SDKs de Sofia2

Para aquellos casos en los que no existan productos y haya que desarrollarlos, se podrian hacer
directamente integrados con la plataforma Sofia2, para ello existen diferentes entornos de desarrollo para
las plataformas mas comunes que pueden descargarse.

s N Q

SOFIAZ2 SDK SOFIA2 SDK SOFIA2 SDK
(Windows) (Mac) (Linux)
Descargar

5.1.1. Elementos que componen el SDK de Sofia2

Este SDK se compone de varios elementos como son los siguientes:

+ IDE: Entorno de desarrollo basado en Eclipse y que debe configurarse como para cualquier otro
proyecto basado en Maven.

» Consola de arquitectura: Ofrece herramientas de productividad para crear proyectos Sofia2 de
forma sencilla. Ejecutando en la Consola el comando S:\>argspring Se abrird la consola de
Arquitectura iTR .

* AP por ultimo y segun los tipos de dispositivos (things) con los que trabajemos, necesitaremos
descargar un APl compatible con ellos. Sofia dispone de diferentes APIs para los lenguajes de
programaciéon mas comunes en la mayoria de dispositivos:

5.2. Pasos en el desarrollo de aplicaciones Sofia2

5.2.1. Registro en la plataforma

Cada uno de los proyectos aprobados debera registrarse en la plataforma como un SmartSpace, cada uno
de los cuales podran interactuar entre ellos.

5.2.2. Alta de usuario en la plataforma

La primera vez sera necesaria una cuenta de usuario exclusiva para este proyecto. Tras la creacion el
usuario tendrd privilegios de ROL_USUARIO, y necesitara solicitar los privilegios de
ROL_COLABORADOR.

5.2.3. Ontologizacion de la informacion

Sofia2 soporta multiples métodos de creacién de ontologias (interfaz grafico de definicion de JSON
Schemas, generacion automatica desde Excel, Wizard de creacion de ontologias, etc). En este caso se
mostrara la creacién guiada de la ontologia, aunque como se ha comentado, este paso puede ser que
lo realice un equipo experto y centralizado para asegurar la optimizacién de ontologias creadas en la
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plataforma de Hogar Digital, para evitar redundancias y permitir la facil interoperabilidad de sistemas o
servicios que utilicen las mismas ontologias.

1. Identificacion de los conceptos de informacion : Consiste en identificar los conceptos que
contiene la ontologia (medidas, persona, etc.)

2. ldentificacién de los atributos de los conceptos . Consiste en identificar los datos agrupados
por los conceptos de informacion y que seran relevantes para los KPs

3. Modelado en formato JSON-Schema : Identificados los datos a intercambiar, el siguiente paso es
estandarizarlos para que tengan una definicién univoca para los KPs en la plataforma. En esto
consiste la ontologizacion de la informacion, donde cada concepto relevante se define de acuerdo
a un schema JSON

4. Alta o solicitud de alta de la ontologia en la plataforma: Una ontologia debera ser registrada
en la plataforma para quedar operativa y poder ser utilizada por los KPs para insertar/consumir la
informacién descrita por la misma.

5.2.4. Desarrollo clientes Sofia2 (KP)

Para el desarrollo de aplicaciones cliente (dispositivos o servicios digitales de terceros) que interactian
con la plataforma, en la mayoria de casos sera necesario registrar los siguientes pasos:

1. Alta de permisos para usuario: Para que los KPs de un usuario puedan producir o consumir
datos de una determinada ontologia, el usuario debera disponer de los permisos adecuados sobre
dicha ontologia.

2. Alta de KP en la plataforma: Un usuario debera registrar en la plataforma sus KPs, de lo
contrario, la plataforma rechazara la conexién de los mismos. Para registrar un KP, la plataforma
proporciona la seccidon Gestion KPs, donde un usuario podra crear un nuevo KP o administrar los
que ya tiene dados de alta.

3. Conexion del KP con la plataforma: La conexion de un KP con la plataforma debe ser vista
como dos tipos de conexion

Conexion Fisica: Establecida por el protocolo de trasporte utilizado para la conexiéon de
dispositivos fisicos a través de un KP. La manera de realizar esta tipo de conexién depende en
gran medida del APl de KP utilizado (Java, Javascript, Arduino, C++...). En Sofia2 se
implementa esta conexiéon con protocolos de comunicacion “Out the Box” entre un KP y el SIB:

+  MQTT (Message Queue Telemetry Transport) es un protocolo de conectividad
enfocado a M2M (machine-to-machine) y al loT (Internet of Things).

+ RESTful. Servicios web de tipo Representational State Transfer , mas livianos y
agiles que el modelo SOAP.

* Ajax Push (JavaScript). Comunicacion asincrona, en la que el origen de la
comunicacién surge en el servidor.

*  WebSocket. Protocolo HTTP bidireccional.

+  FIWARE NGSI-10. Iniciativa open source para un estandar de interoperabilidad en
aplicaciones Smart.

o Conexién Légica : Establecida por el protocolo SSAP (Smart Space Access Protocol) de
mensajeria definido en SOFIA. Es comin a todos los APIs de KP. Aparte del protocolo de
mensajeria SSAP usado internamente por la plataforma.

El protocolo SSAP proporciona dos operaciones en este sentido:

o JOIN: Donde un KP informa a la plataforma el usuario y password de su propietario
asi sus datos de instancia, de manera que si todo es correcto, la plataforma autentica
al KP y abre una sesién con el mismo.

o LEAVE: Donde un KP informa a la plataforma que va a cerrar la sesion.

Mientras exista una sesion entre el KP y la plataforma, el KP podra utilizar el resto de
operaciones del protocolo SSAP para producir/consumir informacion.
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Captacion/Explotacion de la informacion.

Constituye parte de la légica de negocio de un KP y es independiente de la plataforma. Depende
exclusivamente de la naturaleza y proposito del KP el modo de captar la informacion de las
distintas fuentes si es productor de informacion, asi como su explotacion una vez recibida la
informacion si se trata de un KP consumidor.

Transformacién de la informacion a formato Ontologi co

Como ya se ha comentado en el presente documento la informacién que envie un KP productor a
la plataforma debe cumplir con el formato definido en la ontologia que la representa. De manera
que con tal informacién se debera construir mensaje JSON que agrupe tales datos cumpliendo el
JSONSchema de la ontologia correspondiente, convirtiéndose de este modo los datos en una
instancia de la ontologia

Envio a la plataforma segun protocolo SSAP

Una vez construido el mensaje JSON con los datos a enviar a la plataforma. Se debera construir
el mensaje SSAP de INSERT correspondiente y que integrara tales datos. La plataforma validara
que el usuario propietario del KP tiene el correspondiente permiso sobre la ontologia que
representan tales datos, asi como que los datos cumplen con el Schema JSON de la ontologia. Si
hay algun problema, se notificara al KP, si todo va bien, tales datos se agregan a la base de datos
de tiempo real del SIB, quedando disponible para el resto de KPs. Al igual que todas las
operaciones SSAP, la operacion INSERT estad contemplada en todos los APl de KP
proporcionados.

Consulta/Suscripcion de la informacion segun protocolo SSAP

La informacién enviada a la plataforma por los KPs, puede ser consultada por otros KPs, bien
explicitamente mediante la operacién QUERY del protocolo SSAP, bien en modo suscripcion a
futuras entradas de informacién mediante la operacion SUBSCRIBE. En ambas operaciones se
indican a la plataforma los criterios de la consulta. En la operacién QUERY, nos seran devueltas
las instancias existentes actualmente en la base de datos de tiempo real que cumplen con los
criterios de la consulta. En la operacién SUBSCRIBE, la plataforma nos enviara en el futuro
nuevas instancias cada vez que un KP las inserte y cumplan con los criterios de la consulta.
SOFIA permite que las operaciones de QUERY puedan ser:

* Query de tipo Nativo: cuando la query es resuelta por el motor de BDTR subyacente,
siendo en la implementacion de referencia MongoDB.

db.SensorTemperatura.find () .limit (3);

* Query de tipo SQL-Like, cuando la query es transformada por SOFIA al lenguaje de
query subyacente.

select * from SensorTemperatura limit 3;
Recepcidn de la informacién a formato Ontoldgico

Del mismo modo que un KP envia la informacién a la plataforma de acuerdo a una ontologia,
cuando un KP recibe informacion de la plataforma, esta informacién también viene en formato
JSON segun la ontologia correspondiente, de modo que una vez extraida del mensaje SSAP
correspondiente, el KP puede tratar dicha informacién segun la definicién de la ontologia en el
JSONSchema que la define.
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5.2.5. Desarrollo de un KP para un Gateway.

1.

Desde la consola de la plataforma lanzamos el comando Sofia2 crearAppModelo --id [NOMBRE
APPMODELO] —paquetebase [PAQUETE APLICACION]

Implementamos el método readDataSensor de la clase PrepareToReceived, donde deberemos de
establecer la conectividad con los sensores y convertir la informacion obtenida de estos a un
objeto SensorMessage.

En la clase PrepareToReceived podemos leer de todos los sensores o crear nuevas clases,
extendiendo de PrepareToReceivedWorkerimpl para gestionar cada uno de los sensores
conectados.

Implementaremos el método generateSSAPMessage de la clase NewDataReceived, donde
debemos convertir los datos que hemos recogido de los sensores en un mensaje SSAP.

A través de la implementacion de la clase DataSendToSib obtenemos el mensaje de respuesta del
SIB junto con el mensaje original que enviamos al SIB.

Si queremos suscribirnos al SIB debemos implementar la clase SubscriptionListener en el método
init, podremos a través del método subscribe(ontology, query, SSAPQueryType), suscribirnos al
SIB, y a través del método onEvent, definir las operaciones a realizar cada vez que nos llega una
notificaciéon del SIB asociada a la suscripcion realizada.

Adicionalmente podemos implementar el resto de clases que nos permitiran controlar aspectos
como el:

a) Arranque y Detencion del servidor de la Aplicacion KP. StartApp

';l Connection. java s LN 75 :

&) DatasendToSb. java y StopApp (Este ultimo debera |Implen"!e‘ntar el comportamiento
&) DataToSend.java que deseamos ante una detencion solicitada por el contenedor
%) ErrorSendToSb. java del KP).

&) Moritoring. java b) Conexion con el SIB y perdida de esta conectividad.

%) NewDataReceived.java c) Preprocesamiento y postprocesamiento de los mensajes
@) NoConnection. java enviados al SIB.

&/ PrepareToRecerved. java ; -

8) siartipp.ova d) Error al enviar mensajes al SIB

&) stopapp.java

Los logramos implementando cada uno de los Workers definidos en el diagrama anterior.

Es posible que los desarrolladores necesiten en ocasiones Registrar nuevos workers: Estos deben
ser registrados a traves del bean KPWorkerCfg.

a) Obtener una referencia a este objeto:

protected KPWorkerCfg kPWorkerCfg;

b) Invocar al método siguiente:
public void addEvent (String event, Class message, Subscriber worker):

kPWorkerCfg. addEvent ("MI_EVENTO"”, LifeCicleMessage.class, new StartAppWorker())

Para publicar un evento existente o creado por lo desarrolladores debemos, hacerlo a través del
método.

publish (String topic, bject message) que encontramos en el bean KPwr ker Cf g.

Los eventos disponibles de facto por la plataforma son los que encontramos en las clases
enumeradas:

a) SibEvents

b) SensorEvents

c) LifeCicleEvents

d) InfraestructureEvents
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5.3. Ejemplo préctico

Este tutorial pretende servir como una referencia paso a paso para la evaluacién de la gestiéon de
dispositivos 10T por la plataforma Sofia2 Smart loT Platform.

En concreto esta guia construira un entorno de demostracién con la estructura definida en la Figura 1.

Sofia ¥4, | I

&/16/i

Figura 5 .- Esquema de conectividad de los dispositivos involucrados en la demostracion

En este caso en concreto, se utiliza el dispositivo SensorTag de Texas Instruments como dispositivo de
adquisicion de datos. Este dispositivo dispone de multiples sensores y una interfaz de comunicacion a
través de Bluetooth Low Energy. Usando un Smartphone, se establecera una conexion Bluetooth con el
SensorTag, y comenzara un mapeo de los valores medidos por los sensores. El Smartphone sera el
encargado de encapsular la informacion y transmitirla a Sofia2 usando redes de telefonia moévil o una red
WiFi.

Gracias a las capacidades de Sofia2, la informacion se puede almacenar, tratar y representar de manera
sencilla. En este tutorial iremos explicando paso a paso como crear un proyecto en la plataforma FEEP
loT Enablement Platform Sofia2, en el que configuraremos un Dashboard mostrando diversos valores
recibidos desde los dispositivos, ademas de un Sindptico para mostrar también esta capacidad. Ademas
usaremos el motor de reglas, utilizando Groovy, que evaluara si el valor de una de las magnitudes criticas
medidas ha excedido un valor maximo, lanzando en consecuencia un SMS de alerta.

Todas estas capacidades quedaran englobadas en un proyecto sobre Sofia2. A modo de vista general del
proyecto, cuando todos los elementos estén conformados se podra visualizar como en la Figura 2, donde
podremos distinguir los distintos componentes que conforman la solucion,

5.3.1. Alta de usuario en la plataforma

El primer paso sera generar una cuenta de usuario exclusiva para este proyecto. Tras la creacién el
usuario tendra privilegios de ROL_USUARIO, y necesitara solicitar los privilegios de
ROL_COLABORADOR, para poder acceder a todas las capacidades que se pretenden desarrollar en este
escenario.

5.3.2. Definicion de ontologias a utilizar

Para el escenario de esta demostracion se creara una sola ontologia con el objetivo de recoger las
distintas magnitudes obtenidas tanto del dispositivo SensorTag como del Smartphone.

_/E!BIICIB Paxina 29 de 42

DocumentoReferenciaTécnicalntegraciénFinal_v1.0



MO_v.04.00

24 XUNTA r-\mfe;gr-\

Axsncia para a

%l DE GALICIA SR

Sofia 2> =
()I]E =

ONTOLOGIAS

.
- .

o | Misonobrs

Figura 6 .- Acceso a los comandos para operar con ontologias

En la creacion guiada de Ontologia se pueden configurar multiples parametros (Figura 7).
ONTOLOGIAS / CREACION GUIADA ONTOLOGIA

Ontologia
ombre ersdn Pantiis Actos Descripeid
RT_FEED : DEMO ONTOLOGY
Vi Aztive Plakes
Configuracion BOTR y BDH
Fasar datos de BUTR (Desactivado
No Pasar E
Biminar de BOTR sin pasar a B0
Dependendias entre Ontologias
Cntologs Pacre
Nueva Propiedad Ontologia
Propiecas Tdatos regueric
- !
IMEI string ['| mo requerideo l'
requerido

e poatue e bee o LT B

Figura 7 .- Menu de creacioén guiada de ontologias

De inicio hay que definir un nombre que identificara a la ontologia de aqui en adelante, y existe un campo
de descripcién para anotar las particularidades y usos de la misma. Justo debajo del campo de nombre
existe un campo para activar la ontologia.

A continuacion aparece la configuracion de las bases de datos, en cuanto al trasvase de informacion
desde la base de datos en tiempo real (BDTR), a la base de datos histérica (BDH). Para este escenario de
demo, se mantendran los datos en la BDTR.
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El apartado de dependencia entre ontologias no aplica a este escenario. A continuacion aparece el
apartado de afadir nueva propiedad a una ontologia y que sera el que se use en esta demo para afiadir
los datos que se desean manejar. Para este caso, se crearan los siguientes campos:

ampo Descripcion Fuente Tipo
devicelD Codigo IMEI del dispositivo gateway Smartphone  [String
date Fecha de generacion de la trama Smartphone  |Date
accelX Aceleracion en G’s sobre el eje X SensorTag Number
accelY Aceleracion en G’s sobre el gje X SensorTag Number
accelZ Aceleracion en G’s sobre el eje X SensorTag Number
gyroX \elocidad de giro enrad/sen el eje X [SensorTag Number
gyroY Velocidad de giro en rad/s en el eje X  [SensorTag Number
gyroZ Velocidad de giro enrad/s en el eje X [SensorTag Number
temperature Temperatura ambiente en °C SensorTag Number
humidity \alor de porcentaje de humedad relativa[SensorTag Number
geometry Coordenadas de geoposicién Smartphone  |Geometry

El resultado final es la ontologia completamente definida y lista para recibir informacion. En el escenario
de demo, hemos denominado a la ontologia como demoDispositivos_RTFrame. En la Figura 7 se
muestra un ejemplo de instancia de esta ontologia.

-
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Con esta definicién y manteniendo la ontologia activa, en el lado de la plataforma Sofia2 sélo faltaria
definir el ThinKP que se usara para interactuar con los datos, y tras este paso, ya se podra enviar
y/obtener datos de la plataforma.

5.3.3. Conectando el dispositivo

5.3.3.1. Creacioén del ThinKP asociado

En este apartado se creard un ThinKP para este usuario de demo. Para ello hay que pulsar sobre el tercer

icono del ment de comandos de la izquierda de la pantalla, y seleccionar Mis ThinKPs, tal y como se
muestra en la siguiente imagen.

Sofiald” =

Ady

THINKPS SOFIAZ
Mis ThinkPs

ThinKPs Conectados

Config v SW en ThinKPs

Figura 8.- Acceso al menu de ThinKPs

En la parte derecha de la siguiente pantalla aparecera el botdn de creacién de un nuevo ThinKP y tras
pulsar el botén se desplegara el cuadro de creacion del nuevo ThinKP (siguiente imagen). La creacion es
muy sencilla y tan solo requiere la introduccion de un identificador y una breve descripcion.

THINKPS SOFIAZ / NUEVD THINKP

Ontolog!

100

demolispositivos RT 12 las magnitudes meddas por los sensores en Bempo res

rmacion paea SCADA

Figura 9.- Cuadro de creacién de un nuevo ThinKP

TagMeatures_demoDripositvos-Ontologid para la recoitida

Ademas sera necesario asociar al menos una ontologia asociada al ThinKP. En este caso tan solo se
accedera a la ontologia que creamos en los apartados anteriores, demoDispositivos_RTFrame, por lo que

habria que seleccionarla y pulsar el botdn de creacion para que nos quede como se ve en la siguiente
imagen:

MO_v.04.00
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THINKPS SOFIA2 / CONSULTAR THINKP

Mis Tokens Mis Instancias

A anriFirariAn

demoDispositivos KP _———— demoDispositivos

M
o

vescnpoon

KP asociado a la demo de gestion de dispositivos

Figura 10.- Visor de ThinKPs

5.3.3.2. Uso de la instancia del ThinKP en dispositivos loT

Tras finalizar la definicion del ThinKP, quedaria listo para que distintas instancias del mismo pudieran
interactuar con la plataforma. En esta demostracion, se utilizara una instancia de ThinKP en el dispositivo
que posee el rol de Gateway entre la placa de sensores y la plataforma Sofia2, el smartphone. Utilizando
una instancia de ThinKP, se habilitara la insercién, lectura y en definitiva uso de las capacidades de Sofia2
desde el dispositivo Android.

En la siguiente imagen se muestra como simplemente bastaria con introducir los valores de los
parametros asociados al ThinKP recién creado en Sofia2.

private final static String TOKEN = "60 9 - G5 654" ;
private final static String KP INSTANCE = "demoDispositivos KP:demoDispositivos KPO1";
private final static String ONTOLOGY NAME = "demoDispositivos RTFrame”;

Figura 11 .- Definicién de parametros de ThinKP en Android

En esta demostracién se enviaran los datos de sensores hacia la plataforma, utilizando el protocolo REST
que otorga una gran simplicidad a la insercion de datos utilizando operaciones POST. En la siguiente
imagen, se muestra un extracto del método de envio de tramas a Sofia2, en donde se produce el mensaje
de JOIN para abrir una sesién en Sofia2, realizando un POST que utiliza los parametros de la instancia de
ThinKP asociada.
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public synchronized boolean send(Context context, String TOKEN, String ¥F_INSTANCE, String ONTOLOGY NAME, Linkedlist<String> fremes ) |
URL url = :
try |
url = new URL(SERVICE URL);

BrtpURLCosnecti onnection = (NBrtpliRiConnection)url.openConnection():

(troe):

-setdliowdserinter

-setUseCaches (false)

o . setRequestPreperty("Content-Type”, "application/ison”);

connection.connect();

DataQutputStrean dStream = pev DatalutputStresm(connection.getlutputStreanm()):
a5t (V*30dn\": true,\"instancelF\": \ « KF_INSTANCE + “\",\"token\": \"" « TONEN » "\"
dStre
dStr
int r coanecticn.gethesponseCode () !
¥ Log.d(TAG, "Sending "POST' J0IN regquest to URL ]- uzl):
Al (responselode'=200) |
Log.1(TAG, *Error Join " + responselode):

return lalse:

Log. 4(TAG, *Join OK™);

Figura 12 .- Ejemplo de método de JOIN usando REST y ThinKP en Android

Con esto se obtendria un conector con Sofia2, a través del cual se pueden introducir datos en la ontologia
asociada siendo en este caso demoDispositivos_RTFrame (ejemplo de instancia en la Figura 7).

En cuanto a la toma de datos, en esta demostracién se conecta el smartphone con el dispositivo
SensorTag a través de BLE (Bluetooth Low Energy). Las caracteristicas de los servicios disponibles para
esta placa en concreto se pueden encontrar en la web asociada de Texas Instruments
(http://processors.wiki.ti.com/index.php/CC2650_SensorTag_User's_Guide).

Escaneo delAC &n Activacion delos Lectura bajo

buscadel SensorTag sensores que se demanda de las
correctoy deseen monitorzar, caracteristicas de
establecimiento de modificando las sensores, o bien
con&dion con &l GATT caracteristicas suscripcion periodica
del mismo. asociadas al mismo. a las modificacionas

de los valores lewdos
porlos sensores

Figura 13 .- Fases de captura de datos

La captura de datos del dispositivo SensorTag se puede estructurar en 3 blogues principales, reflejados en
la imagen anterior.

En la fase de SCAN, basta con utilizar el API de BLE de Android. En este ejemplo en concreto se ha
desarrollado la aplicacién para que sea soportada desde la version KitKat de Android hasta las actuales.
Para el escaneo se utiliza la llamada del sistema onLeScan, que se ejecuta cada vez que una nueva MAC
de un dispositivo BLE ha sido detectada por el smartphone. En esta aplicaciéon en concreto, simplemente
se filtra la direccién del SensorTag y se lanza un Runnable para conectar con el dispositivo.
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private BluetcothAdapter.leScanCallback mleScanCallback =
new BluetoothAdapter.LeScanCallback() {

24 XUNTA nmfe)gn

public void onleScan(final BluetocothDevice device, int rssi, byte[] scanRecord) (
if (device.getAddress() .equals (prefl sensor id)&: !FOUND FLAG) (
Log.1(TAG, "Found!") ;
FOUND_FLAG = true;
mDeviceAddress = device.getAddress():
bleConnHandle.post (connect) ;

Figura 14 .- Escaneo BLE de direcciones MAC

Para iniciar/pausar el escaner basta con llamar a las funciones startLeScan/stopLeScan, mostradas en la
figura, pasandoles la referencia del callback de escaneo definido anteriormente.

private Runnable runnableCode = new Runnable() {

*Tal

verride

public void run() {

if (SCAN FLAG) {
FOUND FLAG = false;
loadPreferences|():
mBluetoothAdapter.btartLeScad(mLeScanCallback) g
bleScanHandle.pcstDelayed (runnableCode, 20000);
SCAN FLAG = false;

ih

}

else|
mBluetoothAdapter.atocplesScan (mleScanCallback) ;
bleScanHandle.postDelayed (runnableCode, 40000);
SCAN FLAG = true;

}

Figura 15 .- Inicio y parada de escaneo

Una vez se establece la conexidn con el equipo, se pasa a la fase de ENABLE, donde hay que activar los
sensores que se deseen monitorizar, siguiendo las directrices de la wiki de SensorTag.

El servidor GATT del SensorTag presenta un servicio para cada sensor de los que monta, y que a su vez
constan de 3 caracteristicas principales:

o Configuracion : Sirve para encender/apagar el sensor
o Datos: Caracteristica donde se almacena el valor capturado por el sensor
o Periodo : Caracteristica que almacena el valor de la resolucion de lectura del sensor.

Si se desea recibir notificaciones cuando varien los datos de la caracteristica de datos, habra que
activarlas siguiendo las indicaciones, y la aplicacién recibira un callback con el nuevo valor.
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En esta demostracion se utilizan los sensores de temperatura a través de IR (con capacidad de leer
temperatura ambiente, y temperatura de un objeto a corta distancia) y el de movimiento (con capacidad de
leer datos de acelerémetro, girdscopo y magnetémetro). En la siguiente figura se presenta un extracto de
la informacion necesaria para interactuar con el sensor. En la fase de ENABLE , habria que escribir ‘0x01’
en la caracteristica de configuracion del equipo, mientras que en la fase FETCH, se puede o bien leer
directamente la caracteristica de datos, o activar las notificaciones periédicas (usado en el proyecto).

IR Temperature Sensor

Type UUID Access {bs;::s] Description
Data AAD1* RN 4 Object[0:7], Object[8:15], Ambience[0:7], Ambience[8 15]
Notification | 2902 RW 2 Write 0x0001 to enable notifications. 0x0000 to disabie
Configuration | AAD2"  R'W 1 Write 0x01 to enable data collection, 0x00 to disable

Resolution 10 ms. Range 300 ms (Ox1E) to 2.55 sec (0xFF). Default 1
Period AAD3" RW 1 R
second (Ox64)

Figura 16 .- Tabla de valores para interactuar con el servicio de temperatura IR en SensorTag

Con los datos de sensores obtenidos, bastara con encapsularlos en base a la ontologia creada, por
ejemplo conformando un String como el de la Figura 18. En este ejemplo en concreto, se reporta también
el cédigo IMEI del dispositivo mévil a modo de indicador, y se afiade la localizacién por GPS del
smartphone para geo-localizar las medidas.

private String composeFrame (Location location) |
if (location.getAccuracy() >maxAccuracy) (

return
else(
return "( \"demoDispositivos RTFrame\": [ \"geometry\": ( \"coordinates\": [ "+
location.getlongitude()+*, "+location.getlatitude()+" ], \"type\": \"Point\" }, \"" +
"devicelID\": \""+IMEBI+"\", \"" +

"temperature\": "+temperatureValue+", \"" +
"h "+humidityValue+ 'R o+

2 "+accXValue+”, \"" +
"accelY\": "+accYValue+ L bt

"accelI\": "+accIValue+™, \"" +
"giroX\": "+gyrXvalue+", \"" +
"giroY\": "+gyr¥Value+ A" +
giroZ\": "+gyrZValue+", \"" 4
"date\": [ \"Sdate\": \""+sdf.format(new Date())+"\"}}}":

Figura 17 .- Ejemplo de construccion de trama en Android

5.3.4. Visualizacion de datos

Una vez realizados el disefio y la configuracion de la ontologia, en conjunto con la integracién de los
dispositivos 10T con Sofia2, dispondremos en la plataforma de todos estos datos, que se podran utilizar de
diversas maneras. Por ejemplo, representandola en tiempo real en un dashboard o un sinoptico, o
procesandola mediante el motor de reglas.

El uso de estas dos capacidades de Sofia2 sera lo que describamos en este apartado.
5.3.4.1. Composicion de Dashboards

Sofia2 tiene la capacidad de configurar gadgets y dashboards sobre la informacién disponible. Para ello
accederemos al menu de Visualizacién, submeni de Gadgets tal y como aparece en la siguiente imagen.

DocumentoReferenciaTécnicalntegraciénFinal_v1.0

_/E!BIICIB Paxina 36 de 42



%21 XUNTA nmtegn
o+ DE G H Ll Cl H Moterncbacin Tenclénica

06.8051

_ "=

——

Figura 18 .- Menu de creacion de Gadgets en Sofia2

Para nuestro ejemplo, crearemos un par de gadgets de valor simple, para visualizar los datos de
temperatura del sensor, y un par de gadgets de columna, para visualizar los ejes x, y, z del giroscopio y el
acelerometro de los sensores de nuestro SensorTag.

Para cualquiera de los dos casos, lo primero que tenemos que hacer es dar un nombre al gadget y
seleccionar nuestro ThinKP, que nos dara visibilidad a la conexién con la ontologia que hayamos
configurado.

Nomibre demo

Lt Seleccionar KP .
" Seleccionar KP
KpScada_demoDispositivos

Figura 19 .- Seleccion de ThinKP a representar
Una vez seleccionado el ThinKP (Figura 20), tendremos dos opciones para obtener los datos:

o QObtener los datos en directo: Esto es, el gadget se mantendra suscrito a la ontologia, actualizando el
valor representado en el mismo momento en que un nuevo valor de ésta entra en el repositorio
(Figura 21).

o Obtener datos por query: Definiremos un intervalo de tiempo para el refresco del gadget, transcurrido
el cual se lanzaré la consulta que definamos contra la base de datos en tiempo real o bien contra la
base de datos histérica.

En el caso de los valores simples, elegiremos la segunda opcién, lanzando cada 20 segundos la siguiente
query a la base BDTR (que nos devuelve el dltimo registro insertado en la ontologia):

db.demoDispositivos_RTFrame.find().sort({'demoDispositivos_RTFrame.date':1}).sort({'contextData.timestamp':-1}) |
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Obtener datos =n directo Obtener datos por quer
Banie de datos QOutener datos cade
EDTR EDH
L | 20
segandes

Con<iifta

LU ULl

domol posiivos_RTFrame. date 1 1]).sact
imestamg - 1)

demolispotitivos_RTFrame Eliminar

Figura 20 .- Obtencion de datos en directo para representar en Gadget

Con los datos seleccionados en nuestro gadget, solo necesitaremos seleccionar cual de los campos de la
instancia de ontologia recuperada queremos representar, asignarle un nombre en la grafica y
opcionalmente una transformacién del dato recuperado de la ontologia, tal y como se muestra en la
siguiente imagen:

demoDispositivos _RTFran v Seleccionar atribute v Gris v

tohonar atnEuis
tData Timestanp

date Sante

giraX

geom etry cacrdinates
um dity

deviceD

sezell

scoelY

nzzelX
geom ety

Figura 21 .- Seleccidn/Definicion de magnitudes a representar

Con todos estos pasos, queda seleccionar un token de seguridad de los disponibles en el ThinKP vy
guardar el gadget creado

{ =

600fd834b80045f1 b6edf027 v

Temperatura

26.690

26.690
update-time
24/102016 13270

Figura 22 .- Token de seguridad

Ya con el conjunto de gadgets creados, podremos componer nuestro dashboard de una manera sencilla,
accediendo al menu de visualizacion, submenu dashboards.

Primero configuraremos el estilo general, icono, tipo de mend y crearemos una primera pagina, como se
muestra en la siguiente imagen.
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Figura 23 .- Creacion de pagina de Dashboard

Accediendo a la nueva pagina recién creada del dashboard, podremos afiadir los gadgets creados, y
arrastrarlos al area donde queramos que se visualice, quedando algo similar al siguiente ejemplo:

T TINEU RV

(UFS

__:;'-_\ BUE L R VR .

L I T
i

BLII

Figura 24 .- Aspecto final de Dashboard
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6. PROCEDIMIENTO REGULATORIO DE
INTEGRACIONES EN LA PLATAFORMA

Como se ha adelantado en la explicacién de los diferentes pasos asociados a la integracion de un servicio
en la plataforma, desde el punto de vista técnico, de cara a mantener una coherencia y control sobre los
servicios integrados en la plataforma de “Fogar Dixital SocioSanitario” de la Xunta de Galicia, se ha
establecido un procedimiento de para la solicitud y homologacién de integraciones sobre la plataforma.

Es importante aclarar que este procedimiento, estiq definido para regular el proceso de inclusion de
servicios en la plataforma a futuro, y no es de aplicacion en el proceso actual de consultas preliminares a
mercado, pero se ha incluido en este documento aclaratorio sobre la integracién de servicios en la
plataforma para entender mejor el proceso que se seguird en la solicitud e implantacién de integraciones
en la plataforma. Creemos que la informacién técnica descriptiva de las posibilidades de integracién,
conjuntamente con este procedimiento que describe la operativa que regira esas integraciones,
proporcionan una visién general de todos los aspectos relacionados con las futuras integraciones en la
plataforma de “Fogar Dixital SocioSanitario” de la Xunta de Galicia.

El flujo general definido para este procedimiento es el siguiente:

Propuesta de integracién de
Servicio en la plataforma

Reformulacién
Propuesta

Dudas Solicitud de informacion
adicional

Documentacion adicional

Dudas Solicitud de informacion
adicional

Desfavorable
Servicio
Favorable

Meodelado de Ontologias

;Deﬂnlda

Adaptaciones desarrollos
Leyenda: Validacion desarrollos

!
Revisidn Dudas Solicitud de
ntegracién aclaraciones/adaptaciones
OK
. Responsabilidad de la Xunta de Homologacidn integracion
Galicia: AMTEGA y SERGAS - - .
o Y /inclusién inventario

Responsabilidad del
. promotor/proveedor/desarrollador
del servicio

Homologada

Como se puede apreciar en la leyenda asociada al flujo presentado, las acciones recogidas en el mismo
se identifican con dos posibles responsables de realizacion de las mismas:

e Blogues naranja: Se corresponden con acciones cuya responsabilidad de ejecucién sera del
promotor, proveedor o desarrollador (dependiendo del caso) del servicio objeto de la integracion.

e Bloques azules: Se corresponden con acciones que deben ser ejecutadas por diferentes
entidades u organizaciones pertenecientes a la administracion. A este objeto, se establecera una
“Oficina de interoperabilidad” que estara formada por personal tanto de la AMTEGA como del
Servizo Galego de Saude, que sera la encargada de coordinar todas los aspectos relativos a la
integracion de servicios sobre la plataforma de “Fogar Dixilal SocioSanitario” de la Xunta de
Galicia.

» Estados verdes: Se corresponde con los estados por las que pasa el flujo de la integracion que
son favorables.

* Estados rojos: Se corresponde con los estados por las que pasa el flujo de la integraciéon que son
desfavorables.
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Indicamos a continuacion una pequefa descripcidon de las acciones definidas en este flujo:

* Propuesta de integracion de Servicio en la plataforma: El promotor/proveedor de un servicio que
se desee integrar sobre la plataforma de “Fogar Dixital SocioSanitario” debera remitir una
propuesta detallada de la integracion que propone, comprendiendo informacion relativa, entre
otros, a los siguientes aspectos:

o Identificacion de los elementos tecnoldgicos en el fogar para la prestaciéon de los servicios de
teleasistencia avanzada

o Identificacion de la conectividad necesaria en el hogar para la prestacion de dichos servizos.

o Previsién del coste de la provision, instalacién, mantenimiento y operacién de esto elementos
tecnolégicos en el hogar

o Que modelos de financiamiento de estos costes son posibles

» Evaluaciéon del servicio/integracion propuesto: La administracion evaluara la propuesta de
servicios propuesta, de cara a estimar la idoneidad y viabilidad de la misma. En caso de que fuese
necesario podria solicitar informacion adicional que ayude a la evaluacion de la integracién.

Como resultado de la evaluacién la propuesta podria ser aceptada, en cuyo caso se
desencadenarian las acciones precisas para su puesta en marcha (esto podria llevar aparejada la
puesta en marcha de un concurso publico para la presentacién de ofertas, si las condiciones lo
requieren).

Si la propuesta se considera no apropiada, se hara una notificacién al solicitante conforme la
misma es descartada. Ante esta respuesta la solicitud podria ser reformulada para atender a los
argumentos negativos de la valoracion esgrimidos por la administracion.

* Modelado de ontologias; Como se ha adelantado en partes anteriores de este documento, es muy
importante la correcta administracién semantica de la informacién a integrar en la plataforma, es
por ello, que la oficina de interoperabilidad sera la encargada de definir las ontologias que
soportaran el servicio. Esta definicion sera realizada en coordinacién con el solicitante de la
integracion para asegurar que se cubren las necesidades del servicio, pudiendo requerirse en este
proceso informacién adicional.

¢ Implementacion/adaptacion de los desarrollos: Una vez que todos los detalles del servicio estan
identificados, el promotor/proveedor/desarrollador del servicio, debera realizar los desarrollos, o
adaptaciones que sean precisos en las herramientas que sustentaran el servicio para permitir la
integracion.

* Validacion de los desarrollos: Una vez que las herramientas (aplicaciones, dispositivos,...)
relacionados con el servicio cumplan con los requerimientos establecidos para la integracion,
deberan ser realizadas pruebas que validen dicha integracion en los entornos de validacion que la
Xunta de Galicia definira a este efecto.

* Revision de la integracion: La oficina de interoperabilidad sera la responsable de coordinar a todas
las areas precisas para que se realice una revision/validacion completa de la integracion en los
entornos definidos. Si fuese preciso solicitara las correcciones/aclaraciones que sean precisas,
hasta que de alcance una valoracion favorable de la integracion.

* Homologacion de la integracion: La validacion de forma favorable de la integracién por parte de la
“Oficina de interoprabilidad” dara como resultado la homologacién de las entidades objeto de la
integracion (Aplicaciones, dispositivos,...). Estas entidades homologadas pasaran a forma parte
del inventario de la plataforma.
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A continuacion se recogen algunos de los documentos de esta seccion que aportan informacién relevante
para algunos apartados recogidos en el presente documento:

- Primeros Pasos con Sofia2: Documento explicativo de cémo empezar a utilizar Sofia2, que ilustra cémo
modelar los datos, como conectar dispositivos a la plataforma y la creacion de aplicaciones.

También se puede visitar la versién interactiva en este enlace.

- Gestién de dispositivos en Sofia2: Tutorial de referencia para la evaluacién de la gestion de dispositivos [oT
en Sofia2.

- Taller de Analytics: Documento explicativo de cémo utilizar las distintas herramientas analiticas de Sofia2.

- Guia Primeros Pasos Desarrollador Soluciones: Documento guia para el desarrollador que quiere construir
nuevas soluciones sobre Sofia2.

- Taller 1oT: Documento explicativo de como utilizar las distintas herramientas del flujo 0T de Sofia2.

- Conceptos Sofia2: Documento que describe los conceptos basicos de la plataforma Sofia2.

- APls Sofia2: Documento que describe las diferentes APIs que proporciona la Plataforma SOFIA para el
desarrollo de KPs.
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